INFORMATOR DLA UCZELNI WYZSZYCH

SYSTEM ELEKTRONICZNEJ
LEGITYMACJI STUDENCKIEJ



1. Informacje ogolne.

1.1. Projekt graficzny — model legitymacji.

S

Tl

Wzor hologramu

1.2. Zalety wprowadzenia Systemu Elektronicznej Legitymacji
Studenckiej (SELS).

Kazdy student rozpoczynajacy nauke otrzymuje poza indeksem takze dokument
potwierdzajacy bycie studentem — legitymacje studencka. Obecnie jest to papierowa
ksiazeczka zawierajaca dane osobowe (tj. imi¢, nazwisko, adres zamieszkania) posiadacza
legitymacji wraz z jego zdjgciem; okreslajaca Uczelnig wyzsza, jaka wystawita dokument. Jej
wazno$¢ przedtuzana jest semestralnie poprzez postawienie pieczatki Uczelni w odpowiednim
miejscu. Zaleta tego systemu jest m.in. fatwos$¢ wystawienia nowej legitymacji i jej duplikatu
oraz tatwos¢ przedluzania jej waznos$ci. Posiada on jednak wiele wad, m.in.:

- matla odporno$¢ na uszkodzenia, zwlaszcza mechaniczne;

- podatno$¢ na rdéznego rodzaju falszerstwa (nielegalne przedtuzanie waznosci
dokumentu, zmiang danych posiadacza legitymacji);

- przyzwyczajenie ludzi do systemu legitymacji tradycyjne;.
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Rozporzadzenie MENIS z dnia 18 lipca 2005 r. w sprawie dokumentacji przebiegu
studiow umozliwia, oprocz wydania studentowi legitymacji papierowej, wydanie mu
legitymacji w postaci karty elektronicznej, co daje mozliwos¢ wprowadzenia Systemu
Elektronicznej Legitymacji Studenckiej (SELS).

SELS posiada kilka cech, ktore usprawnia dziatanie Uczelni wyzszej, m.in.:

1.

SELS jest systemem wielofunkcyjnym (legitymacja elektroniczna jest nie tylko
dokumentem stwierdzajacym, ze jej posiadacz jest studentem Uczelni wyzszej, lecz
przede wszystkim karta elektroniczng, o wielorakich zastosowaniach (np. jako
karta biblioteczna). Wielofunkcyjnos¢ to takze rozbudowany system informatyczny,
na jakim oparty jest SELS, a ktorego zastosowanie w znacznym stopniu usprawni
dziatalno$¢ Uczelni (dziekanatu, dziatu toku studidw, itd.)

SELS jest bardziej odporny na roznego rodzaju falszerstwa (karte elektroniczna
znacznie trudniej podrobic).

Legitymacja elektroniczna jest tez bardziej odporna na przypadkowe zniszczenie
czy tez uszkodzenie danych, zawartych w warstwie wizualnej, na skutek
uzytkowania dokumentu.

Wprowadzenie Systemu Elektronicznej Legitymacji Studenckiej przyniesie Uczelni
WYyZszej:

rozwoj systemu informatycznego oraz wigksza integracje juz istniejacych
podsystemow (dziekanatowego, bibliotecznego, obstugi stotlowki, akademikoéw);
podniesie bezpieczenstwo uzytkowania legitymacji;

ulatwi dostep studentom do informacji dla nich uzytecznych;

zwigkszy stopien bezpieczenstwa Uczelni;

zastosowanie legitymacji elektronicznej spowoduje zastapienie jedna karta kilku
réznych dokumentéw (m.in. karty bibliotecznej, karty stotowkowej, itd.);
oszczednos$¢ czasu pracownikow Uczelni (np. student znaczna czg$¢ informacji

uzyskiwanych w dziekanacie bedzie moégt sprawdzi¢ w kioskach informacyjnych
SELS).

1.3.Inne funkcje legitymacji elektroniczne;j.

Legitymacja elektroniczna oprécz funkcji podstawowej, moze w zaleznos$ci od potrzeb
spetnia¢ takze inne funkcje, m.in.:

karty biblioteczne;j;

karty dostgpowej;

karty upowazniajacej do korzystania ze stolowki studenckie;j;
karty upowazniajacej do korzystania z parkingu uczelnianego;
biletu komunikacji miejskiej;

karty ptatniczej (dokonywanie mikroptatnosci na terenie Uczelni).
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1.4.Wykorzystanie elementow SELS w Systemie Elektroniczne;j
Legitymacji Pracowniczej (SELP).

Wprowadzenie Systemu Elektronicznej Legitymacji Studenckiej spowoduje rozwoj
systemu informatycznego Uczelni w takim stopniu, ze mozliwe begdzie wprowadzenie
elektronicznej legitymacji pracowniczej w oparciu o infrastrukturg¢ i do§wiadczenia zdobyte
w trakcie wprowadzania SELS. Zasada dziatania SELP jest analogiczna do dziatania SELS.
Legitymacja pracownicza moze jednocze$nie by¢ dokumentem identyfikujacym pracownika
Uczelni wyzszej jak 1 karta dostgpowa do wydzielonych stref (np. miejsc pracy, pracowni
dydaktycznych, itd.), karta parkingowa czy karta biblioteczna. Oprocz wspdlnych zastosowan
z SELS, elektroniczna legitymacja pracownicza moze stuzy¢ takze jako karta monitorujaca
godziny pracy pracownikoéw rozliczanych godzinowo. Wprowadzenie Systemu Elektronicznej
Legitymacji Pracowniczej bedzie procesem duzo tatwiejszym, poniewaz bedzie oparte
o istniejace juz algorytmy powstate podczas wdrazania SELS oraz o dobrze zintegrowany
system informatyczny Uczelni.

2. Cze$¢€ szezegolowa.

Rozporzadzenie MENIS z dnia 18 lipca 2005 r. w sprawie dokumentacji przebiegu
studiow w zalgczniku nr 3 zawiera bardzo doktadny opis zarowno samej karty
elektronicznej wykorzystanej jako legitymacja elektroniczna jak i opis danych zapisanych
na karcie w warstwie wizualnej i1 elektronicznej. Rozporzadzenie jednoznacznie okresla
wzor legitymacji elektronicznej (kolorystyke nadrukéw 1 tla legitymacji, wielko$¢ 1 rodzaj
czcionek uzytych do wykonania napisOw na niej umieszczonych, sposdb zapisu danych
w czgsci elektronicznej karty itd.).

2.1.Dane przechowywane w legitymacji elektronicznej.

Zasadnicza funkcja legitymacji studenckiej jest identyfikacja posiadacza jako studenta
Uczelni wyzszej na jej terenie oraz poza nia. Podstawowym elementem umozliwiajagcym
identyfikacje¢ sa dane zawarte w postaci wizualnej. Sa to: zdjecie posiadacza legitymacji,
imig¢ i nazwisko, numer PESEL, adres zamieszkania, data wydania legitymacji, numer
albumu (indeksu), dane okreslajace, jakim rodzajem dokumentu jest legitymacja (napisy
»LEGITYMACJA STUDENCKA” oraz ,,STUDENT CARD”), dane okreslajace Uczelnig,
ktora wydala legitymacj¢ (nazwa), dane umozliwiajgce okreslenie waznos$ci legitymacji
(hologram). W przypadku zastosowania legitymacji jednoczesnie jako karty bibliotecznej na
rewersie karty umieszczony zostanie kod kreskowy identyczny, z tym jaki jest zastosowany
w istniejacych kartach bibliotecznych. Informacje te, umieszczone na legitymacji,
w dostatecznym stopniu spetniaja rolg identyfikacyjna dokumentu i zawieraja wszystkie dane
z legitymacji tradycyjne;.

Czes¢ elektroniczna legitymacji przeznaczona jest do wykorzystania glownie na terenie
Uczelni, gdzie bedzie odpowiednia infrastruktura pozwalajaca na odczyt informacji
elektronicznych zawartych na karcie. Dane zapisywane w czesci elektronicznej w pliku
DF.SELS oraz w plikach potomnych EF.CERT i EF.ELS zawieraja nastgpujace informacje:
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— plik EF.CERT dane dotyczace certyfikatu kwalifikowanego okreslajacego
wystawiajacego legitymacje;

— plik EF.ELS dane dotyczace posiadacza legitymacji (imi¢ i nazwisko, numer
PESEL, numer albumu studenta, nazwe¢ Uczelni, dat¢ waznos$ci legitymacji, numer
seryjny uktadu, oznaczenie rodzaju egzemplarza, date waznosci).

2.2.Cechy przyjetej technologii SELS.

Legitymacja studencka jest elektroniczng karta procesorowa z interfejsem
stykowym okreslonym w normach ISO/IEC 7816-2 1 ISO/IEC 7816-3 (legitymacja moze
zawiera¢ rowniez inne interfejsy, w tym interfejs bezstykowy w przypadku wykorzystania
elektronicznej legitymacji studenckiej do kontroli dostgpu do pomieszczen, budynkow,
parkingéw). Blankiet legitymacji studenckiej wykonany jest z materialu laminowanego
o wymiarach 85,60 x 53,98 mm i1 wtasciwosciach fizycznych zgodnych z wymaganiami dla
kart identyfikacyjnych formatu ID-1 okreslonymi w normie ISO/IEC 7810, a jego
wlasciwosci 1 odpornos¢ musza by¢ potwierdzone badaniami przeprowadzonymi zgodnie
z wieloczesciowa norma ISO/IEC 10373.

2.3.Bezpieczenstwo SELS.

Zagadnienia bezpieczenstwa nalezy rozpatrywa¢ z jednej strony w kontekScie
mozliwych zagrozen, a z drugiej kosztow mozliwych do poniesienia przez uczelnie
1 studentow.

Falszerstwo legitymacji elektronicznej moze wynikac z r6znych motywac;ji:

— posiadanie legitymacji studenckiej jest zwigzane z przywilejami finansowymi, takimi
jak prawa do znizek w $rodkach komunikacji 1 w wielu instytucjach kulturalnych;

— legitymacja umozliwia wstgp na imprezy zarezerwowane dla studentéw;

— legitymacja zapewnia dostgp do bibliotek Uczelni, a takze do wielu budynkow;

— zlamanie kodow zabezpieczajacych moze by¢ dla niektoérych zZrédlem satysfakeji,
a czgsto wrecz fascynacji.

Odpowiedni poziom zabezpieczenia SELS zaréwno w warstwie graficznej
jak 1 w czgsci elektronicznej powinien zniechgci¢ do dziatan wynikajacych z pobudek
finansowych. Ewentualne zyski dla uzytkownika karty nie moga by¢ wysokie. Jednak wiele
bedzie zalezato od organizacji SELS w uczelniach, ktéra powinna uniemozliwi¢ dostgp do
informacji poufnych osobom nieupowaznionym.

Elementy zabezpieczenia karty mozemy podzieli¢ na dwie grupy:

a) zabezpieczenia graficzne (jednolity dla catego kraju projekt graficzny tta karty
1 samoprzylepny hologram potwierdzajacy termin waznosci karty, numer kolejny
karty, opcjonalnie kod kreskowy identyfikujacy studenta w bazie bibliotecznej
Uczelni wydajacej kartg);
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b)

zabezpieczenia elektroniczne - spdjno$¢ informacji elektronicznej 1 graficznej
(powtorzenie w ukladzie elektronicznym danych studenta i waznosci Kkarty),
zabezpieczenie w postaci podpisu elektronicznego weryfikowanego kwalifikowanym
certyfikatem w rozumieniu ustawy z dnia 18 wrzesnia 2001 o podpisie
elektronicznym.

Zagrozenia, ale zarazem mozliwos$ci ich neutralizowania, moga pojawi¢ si¢ na kazdym
z etapow produkcji, wydawania, przedtuzania terminu waznosci i uzytkowania SELS.

Etap Zrédlo zagrozenia Przeciwdzialania
Rozporzadzenie MENiS | Ujawnienie szczegotow Poufnos$¢ informacji o rodzajach
zabezpieczen w tekscie zabezpieczen graficznych i elektronicznych,
rozporzadzenia brak precyzyjnych danych o stosowanych

zabezpieczeniach graficznych i sposobie
zapisu uktadu elektronicznego karty

Produkcja legitymacjii | 1) Rodznice w wygladzie 1) Dopuszczenie do produkcji jedynie firm

hologramow 2) Ujawnienie matrycy (produkcja chroniona)
2) MEN:IS dysponentem matrycy hologramu

Przesytka kart Kradziez czystych dokumentow Standardy przesylek jak dla kart bankowych

i hologramow Numeracja kart przez producenta

Magazynowanie kart Kradziez czystych dokumentow Procedury jak dla drukow $cistego

i hologramow zarachowania

Ochrona klucza Mozliwo$¢ skopiowania klucza Wprowadzenie w Uczelni procedur

prywatnego Uczelni wynikajacych z ustawy o podpisie
elektronicznym, uzywanie jedynie nosnikow
i procedur uniemozliwiajacych kopiowanie

Bezpieczenstwo bazy Nieuprawniona modyfikacja bazy | Okreslenie uprawnien dostgpu tylko dla

danych danych niektorych pracownikow, szkolenia
pracownikow

Przedluzanie waznosci | 1) kradziez hologramow 1) Sciste rozliczanie wydanych hologramow

legitymacji 2) modyfikacja danych osobowych |2) w trakcie przedluzania mozliwo$¢
modyfikacji jedynie terminu waznoS$ci
SELS

Uzytkowanie karty Uzycie fatszywych kart Stata weryfikacja legitymacji przy ich uzyciu
w uczelniach

Waznym zagadnieniem dotyczacym bezpieczenstwa SELS jest sposob postgpowania
w przypadku zgubienia czy kradziezy legitymacji. Strata legitymacji moze spowodowaé
nieautoryzowany dostep do infrastruktury SELS przez osoby niepowotlane, dlatego tez
podstawowym dziataniem osoby, ktéra stracita ELS jest zgloszenie tego faktu celem
uniewaznienia dokumentu.

Algorytm uniewazniania elektronicznej legitymacji studenckiej jest nastepujacy:

student, ktory utracit legitymacje zgtasza si¢ do administratora systemu;

administrator na podstawie danych osobowych studenta potwierdzonych okazaniem
dokumentu tozsamosci (dowod osobisty, paszport itd.) wyszukuje dane studenta
W systemie;

po odnalezieniu danych administrator dokonuje uniewaznienia utraconej legitymacji
w catym systemie;

po dokonaniu uniewaznienia student udaje si¢ do punktu wydawania legitymacji
celem otrzymania nowej karty.
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2.4. Trwalos¢ karty elektroniczne;j.

Bardzo waznym aspektem wdrazania SELS jest trwato$§¢ nosnika, czyli karty
elektroniczne;.

Tradycyjna legitymacja wykonana w postaci papierowej ksiazeczki jest dokumentem
wrazliwym na uszkodzenia mechaniczne ($cieranie pod wptywem uzytkowania, zadrapania,
przypadkowe zalanie ciecza) prowadzace do znieksztatcenia danych w niej zawartych.

Elektroniczna Legitymacja Studencka jest karta elektroniczna wykonana z tworzywa
sztucznego, trwalg i odporng na $cieranie. Dobrze wykonana karta (przez firmg posiadajaca
certyfikat Arsenal Institut z Wiednia lub innej autoryzowanej jednostki certyfikujacej) jest
odporna na:

— zalanie lub tez zamoczenie réznego rodzajami ptynow (m.in. bada si¢ wplyw réznych
kwasow spozywczych na kartg);

— promieniowanie elektromagnetyczne emitowane przez rdzne popularne urzadzenia
elektroniczne i eletkryczne np. telefon komorkowy, monitor komputera;

— inne czynniki, wynikajace z normanego uzytkowania karty (m.in. czynniki
mechaniczne i1 termiczne).

Karta elektroniczna jest dokumentem trwalszym i bardziej odpornym na réznego
rodzaju szkodliwe czynniki wynikajace z normalego uzytkowania legitymacji, niz dotychczas
uzywana legitymacja papierowa. Trwato$¢ ukladu elektronicznego zalezy od technologii,
w jakiej zostal wykonany. Przecigtna karta stykowa posiada minimum dziesigcioletnig
trwalo$¢ przechowywania danych i mozliwo$¢ wykonania ok. 100000 cykli zapisu lub
odczytu danych.

Podsumowujac, trwalos¢ karty zapewnia poprawne funkcjonowanie legitymacji
elektronicznej przez okres pig¢cio- lub szescioletnich studiow.

2.5.Infrastruktura potrzebna do wdrozenia oraz uzytkowania SELS.

SELS jest systemem informatycznym w znacznym stopniu integrujagcym rézne
systemy informatyczne dzialajace w ramach Uczelni wyzszej tj. system obstugi
dziekanatéw, system biblioteczny oraz inne systemy funkcjonujace na danej Uczelni.
Z punktu widzenia informatycznego SELS jest systemem bazodanowym o ukladzie
wieloaplikacyjnym. W skilad takiego systemu wchodzi wiele aplikacji, baz danych,
specjalistycznych urzadzen dajacych zintegrowany system informatyczny pozwalajacy na
wykorzystanie zalet legitymacji elektronicznej (karty elektronicznej).

W sklad oprogramowania wykorzystywanego przez SELS wchodza:

— baza danych;

— systemy operacyjne, na ktorych oparte sa serwery SELS;

— oprogramowanie dla stacji roboczych wykorzystywanych w SELS;

— oprogramowanie specjalistyczne przeznaczone do obstugi i zarzadzania systemem
elektronicznej legitymacji studenckie;.
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Rodzaje zastosowanych baz danych i systeméw operacyjnych obstugujacych serwery
1 stacje robocze SELS sa polecane przez firmy wdrazajace systemy kart elektronicznych wraz
z oprogramowaniem specjalistycznym (moduly administracyjne, personalizacyjne, kontroli
dostgpu i inne w zaleznosci od projektu wykorzystania karty elektronicznej).

Od strony sprzetowej w sktad SELS wchodza:

— serwery baz danych;

— komputery stuzace jako stacje personalizacyjne, administracyjne oraz obstugujace
inne funkcje SELS;

— drukarki do zadruku kart wyposazone w kodery kart stykowych i bezstykowych
(tylko w opcji personalizacji kart dokonywanej na terenie Uczelni);

— skanery lub tez aparaty cyfrowe stuzace do wprowadzania zdje¢ posiadaczy
legitymacji do modutu personalizacyjnego;

— czytniki kodow kreskowych;

— drukarki komputerowe do wydruku potwierdzen odbioru legitymacji, zestawien,
raportéw 1 innych dokumentoéw uzywanych w obstudze SELS;

— terminale umozliwiajace posiadaczom elektronicznej legitymacji studenckiej dostep
do informacji SELS (np. informacji dziekanatowych lub bibliotecznych);

— opcjonalnie czytniki kart bezstykowych standardu MIFARE Standard (kontrola
dostepu);

— opcjonalnie uklady zamkoéw elektromechanicznych z zasilaniem (kontrola
dostepu).

Czes¢ wyzej wymienionego sprzetu 1 oprogramowania znajduje si¢ w systemie
informatycznym Uczelni 1 nadaje si¢ do wykorzystanie w SELS (gltéwnie serwery, stacje
robocze, systemy operacyjne), cze$¢ natomiast nalezy zakupic.

2.6.Walidacja waznosci ELS ( przedluzanie waznoS$ci ELS).

Niezmiernie waznym aspektem zwigzanym nie tyle z Systemem Elektronicznej
Legitymacji Studenckiej lecz z sama legitymacja studencka w postaci karty elektronicznej,
jest walidacja (potwierdzenie terminu) jej waznosci. Jest to kwestia niezmiernie wazna nie
tylko dla studenta, ale takze dla calego systemu SELS i jego bezpieczenstwa. Sprawdzania
waznoSci legitymacji elektronicznej mozna dokona¢ w dwéch warstwach:

— warstwie wizualnej, glownie poza Uczelnia — przy pomocy naklejonego na
legitymacj¢ hologramu z naniesiong data waznosci;

— warstwie elektronicznej, gldwnie na terenie Uczelni (infrastruktura SELS) — poprzez
sprawdzenie zakodowanej w czg¢$ci elektronicznej karty daty waznosci legitymacji.

Przedluzanie waznosci legitymacji nast¢puje przez naklejenie na rewersie legitymacji
samoprzylepnego hologramu zawierajacego dat¢ waznosci legitymacji. Konstrukcja samego
hologramu uniemozliwia jego odklejenie bez uszkodzenia. Po naklejeniu hologramu data
wazno$ci kodowana jest w pamigci legitymacji przy pomocy kodera. Proces ten powinien
odbywa¢ si¢ w dziekanacie lub punkcie wydawania legitymacji, w zaleznosci od liczby
obstugiwanych studentow.
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2.7.Sposob personalizacji, wydawania ELS.

Wydawanie ELS jest procesem zlozonym z uwagi na duza ilo§¢ danych zawartych
w samej legitymacji, ktére musza by¢ spojne w dwoch warstwach — wizualnej
i elektronicznej. Cze$¢ elementéw umieszczonych na karcie jest wspolna dla wszystkich
legitymacji wydawanych na danej uczelni wyzszej i sa one nanoszone i chronione zewngtrzna
folia laminacyjna w procesie produkcji karty. Dane indywidualne studenta nanoszone sa
w procesie personalizacji legitymacji.

W procesie produkcji nanoszone sg na kart¢ metoda poddruku offsetowego nastgpujace
elementy:

— tlo z elementami grafiki rastrowe;;

— zabezpieczajace elementy wykonane technika giloszowa;

— napis ,,LEGITYMACJA STUDENCKA" umieszczony na biatym pasku o szerokosci 1mm
przebiegajacym poziomo w odlegtosci 1,7 mm od dolnej krawedzi karty;

— godlo panstwowe 1 napis ,,Rzeczpospolita Polska";

— napisy: ,,LEGITYMACJA STUDENCKA", ,,STUDENT CARD", ,Wydana:",
»Nr albumu:", ,,PESEL", ,,Adres:", ,Legitymacja wazna do:", ,,Poswiadcza
uprawnienia do korzystania z ulgowych przejazdow sSrodkami publicznego
transportu zbiorowego kolejowego i autobusowego, a takze $rodkami komunikacji
miejskiej, na podstawie odrebnych przepiséw";

— bialy obszar przeznaczony na zdjgcie posiadacza legitymacji;

— 12 pol oznaczonych kolejno cyframi od 1 do 12;

— obszar bialy przeznaczony na naniesienie kodu kreskowego.

W procesie personalizacji legitymacji studenckiej nanoszone sa za pomoca drukarki
termosublimacyjnej nastgpujace, chronione warstwa zabezpieczajaca, dane:

— kolorowe zdjecie posiadacza legitymacji;

— nazwa Uczelni w dwoch lub trzech wierszach, do 30 znakoéw w wierszu;

— imi¢ do 24 znakoéw oraz nazwisko w dwdch wierszach, do 28 znakow kazdy;

— adres, w dwoch wierszach do 40 znakéw kazdy;

— data wydania;

— nr albumu;

— numer PESEL (dla obcokrajowcow data urodzenia w formacie rrmmdd00000);
— kod kreskowy (opcjonalnie).

Proces personalizacji legitymacji moze by¢ przeprowadzany na dwa sposoby,
na zewnatrz badz tez wewnatrz Uczelni. Personalizacja kart powinna odbywac¢ si¢ wedtug
zasad obowiazujacych dla drukéw Scistego zarachowania. Obszar uktadu elektronicznego nie
moze by¢ personalizowany z zadnej strony karty.

Do wad personalizacji dokonywanej przez firmy zewnetrzne mozemy zaliczy¢:

— dhluzszy czas oczekiwania na wydanie nowej karty czy tez duplikatu;

— personalizacja seriami po kilkadziesiat sztuk;

— mniejsze bezpieczenstwo danych osobowych;

— wigksza mozliwos¢ popelnienia pomylek;

— przygotowywanie danych do personalizacji dla kazdej serii oddzielnie.
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Zaletami tego sposobu personalizacji sa:

odpowiedzialno$¢ za techniczne bledy w personalizacji ponosi firma zewngtrzna;
firma moze dokonywac dystrybucji tych kart (np. przesytac je poczta do studenta);
stale koszty jednostkowe personalizacji pojedynczej legitymacji studenckiej.

Metoda personalizacji wewnatrz Uczelni przynosi nastgpujace korzysci:

czas oczekiwania na wydanie legitymacji badz jej duplikatu jest praktycznie zerowy
(trwa tyle, ile naniesienie danych na kartg);

mozliwo$¢ wydania do 200 legitymacji dziennie (na jednej drukarce);

brak potrzeby przygotowywania danych potrzebnych do personalizacji, karty
wydawane s3 ,,0d reki”;

ulatwiony dostep do innych systeméw informatycznych Uczelni, a co za tym idzie
znaczna latwo$¢ pobrania danych do zapisu w czesSci elektronicznej karty;

brak zagrozen zwiazanych z bezpieczenstwem przesylania danych do firmy
zewngetrzne;j.

Wady tego rozwiazania to:

brak oplacalnosci ekonomicznej przy malej ilosci kart wydawanych rocznie
(komercyjne firmy wdrazajace systemy kart elektronicznych przyjmuja prog
optacalnosci finansowej uruchomienia punktu personalizacyjnego na Uczelni na
poziomie 2500 kart wydawanych rocznie);

koszty zatrudnienia os6b dokonujacych personalizacji;

— koszty wyposazenia pomieszczen, zakupu urzadzen do personalizacji.

2.8.Analiza kosztow.

Ponizsze dane sa jedynie szacunkowe i moga si¢ zmieni¢ w zalezno$ci od wielkoS$ci

zamoOwienia 1 rozwoju technologii.

L Onis elementu Cenaneto dla | Cena netto dla
p- P 5000 kart 10000 kart
1 | Karta stykowa PCW + tlo dwustronne 4/1 (poddruk pod folia
S 12zt 9,8zt
laminujaca)
2 | Personalizacja (zdjgcie + napisy) / 4 kolory (metoda termosublimacji) 4 zt 2,8zt
3 | Hologram samoprzylepny (bez matrycy) 0,4 zt 0,2zt

4 | Urzadzenie do jednostronnej personalizacji karty metoda
termosublimacji + koder pamigci uktadu stykowego

13000 — 15000 zt

5 | Urzadzenie do dwustronnej personalizacji karty metoda
termosublimacji + koder pamigci uktadu stykowego

15000 — 25000zt

Korzystniejsze ekonomicznie sa rozwiazania, w ktorych hologram z data waznosci jest
dostarczany do Uczelni. Po naklejeniu w dziekanacie hologramu na karcie nalezy uzy¢
kodera, ktory modyfikuje informacje w pamigci uktadu stykowego karty. Umieszczanie kodu
kreskowego (uzywanego w systemie bibliotecznym) na rewersie karty zwigkszy koszt

drukarki personalizujacej karty. Jest to jednak dla Uczelni wydatek jednorazowy.
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W fazie pilotazowej projektu powinno si¢ oceni¢, ile urzadzen do personalizacji
koniecznych jest do sprawnego semestralnego przedtuzania legitymacji. Mozna szacowac,
ze jedno urzadzenie + koder pamigci powinny obstugiwac nie wigcej niz 5000 studentow, aby
czas przedtuzenia semestralnego legitymacji nie przekroczyt 2 tygodni.

2.9.Potencjalne utrudnienia i zagrozenia jakich nalezy spodziewa¢
podczas wprowadzania SELS

Podczas wdrazania kazdego projektu SELS potencjalne zagroZenia czy utrudnienia
mozemy podzieli¢ na dwie kategorie: na zagrozenia techniczne oraz zagrozenia
spowodowane czynnikiem ludzkim. Pierwszy rodzaj wynika m.in. z uzytej technologii,
zastosowanego oprogramowania, sprz¢tu, natomiast drugi ze sposobu przyjmowania nowosci
technicznych przez ludzi lub przyzwyczajenia do sprawdzonych metod funkcjonowania.

Utrudnienia techniczne to m.in.:

- utrudnienia zwigzane z systemem informatycznym Uczelni, jego infrastruktura
oraz oprogramowaniem. SELS jest systemem wielofunkcyjnym i wielomodutowym
opartym na integracji w jedna sie¢ informatyczna kilku roéznych systemow
informatycznych funkcjonujacych na Uczelni wyzszej. Oznacza to wysoki stopief
niepewnosci dziatania takiego systemu.

- brak kompatybilnosci pomigdzy systemami informatycznymi Uczelni a SELS,
spowodowany wykorzystywaniem przez uczelnie roznych rozwigzan systemow
informatycznych, a co si¢ z tym wiaze, utrudniong wymiana informacji pomig¢dzy
systemami.

Bardzo istotng sprawa podczas wprowadzania SELS be¢dzie odbiér przez spolecznos¢
akademicka tego systemu. Czg$¢ ludzi przyjmie legitymacje elektroniczng jako utatwienie
w pracy czy tez studiowaniu, ale czg$¢ spotecznosci akademickiej Uczelni okaze
nieprzychylne nastawienie dla wprowadzania SELS, ktore moze wynika¢ z roéznych
przyczyn, m.in.:

— niechgci do nowosci technicznych;

— przyzwyczajenia do starego systemu i niecheci porzucania sprawdzonych procedur
1 algorytmoéw dziatania na rzecz nowych, jeszcze niesprawdzonych;

— obawy przed nieznanym,;

— niechgci spowodowanej wadliwym dziataniem systemu.

Zagrozen i utrudnien, na jakie narazone jest wprowadzanie SELS, jest duzo. Kazdy ztoZzony
projekt informatyczny posiada ich wiele, jednak =zalety i1 korzysci z niego ptynace
rekompensuja je calkowicie.
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2.10 . Specyfikacja istotnych warunkow zamowienia elementow
infrastruktury sprz¢towej i programowej (w tym kart) SELS.

Rozporzadzenie MENiIS z dnia 18 lipca 2005 r. w sprawie dokumentacji
przebiegu studiow (zalacznik nr 3) podaje bardzo dokladna specyfikacje karty
elektronicznej, jaka ma stanowi¢ legitymacje elektroniczng. Dlatego zamdwienia dotyczace
elementow SELS beda dotyczyly elementow infrastruktury sprzetowej SELS jak
1 oprogramowania uzytego w systemie legitymacji elektronicznej. Rodzaj, ilo$¢, koszt czy
producent sprz¢tu 1 oprogramowania SELS zalezy w gléwnej mierze od:

— stanu systemow informatycznych Uczelni w momencie wdrazania SELS;

— rodzaju dodatkowych funkcji, jakie bedzie spetnia¢ legitymacja elektroniczna na danej
Uczelni;

— wielkos$ci Uczelni.

Ogolnie rzecz ujmujac specyfikacja zamoéwienia SELS powinna zawierac:

— opis funkcji, jakie ma spetnia¢ SELS;

— cechy i sposob polaczenia istniejacych systemow informatycznych z Systemem
Elektronicznej Legitymacji Elektronicznej;

— opis struktury logicznej SELS:

e sposob 1 rodzaj wyposazenia punktow wydawania legitymacji (punkt
personalizacji wewnatrz Uczelni czy tylko miejsce wydawania legitymacji
spersonalizowanych przez firm¢ zewngtrzng);

e 1los¢ 1 rozmieszczenie punktow dostgpu do informacji zawartych w SELS
(kioski informacyjne);

e rozmieszczenie i rodzaj czytnikow kart elektronicznych (kontrola dostgpu);

— opis struktury informatycznej SELS:

procedury obiegu informacji w systemie;

procedury bezpieczenstwa;

algorytmy wydawania i przedtuzania waznosci legitymac;ji;

rodzaj informacji udostgpnionych studentom w kioskach informacyjnych.

Proces wdrozenia Systemu Elektronicznej Legitymacji Studenckiej mozna podzieli¢
na dwie kluczowe fazy: projektowanie i wdrozenie.

W fazie projektowania nalezy:

— wykona¢ analize¢ biznesow3g projektu wdrazania SELS;

— okresli¢, kto ma kierowa¢é projektem (administracja czy I7T);

— okreslié, kto ma byé¢ zaangazowany w projekt;

— przygotowac ogolng strategie wdrozeniowa, na ktora sktada sig:

analiza istniejacych systemow informatycznych na Uczelni;
analiza obecnych 1 przysztych potrzeb systemu karty studenckie;;
analiza rozwiazan istniejacych w innych uczelniach;

analiza najnowszych rozwiazan;

okreslenie wariantow 1 opcji;
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— okresli¢ menedzera projektu;

— utworzy¢ grupe wdrozeniowa (przedstawiciele wszystkich dziatow i1 grup, na
ktorych funkcjonowanie moze mie¢ wptyw system kartowy, reprezentacja studentow,
itd.);

— ustali¢ rol¢ oraz regulamin dzialania grupy wdrozeniowej; dziatania grupy
powinny obejmowac caty projekt (wszystkie jego aspekty);

— opracowa¢c plan wdrozenia systemu:

okreslenie zakresu SELS;

okreslenie sposobu personalizacji legitymacji;

ustalenie celow, ktore nalezy osiagnac;

okreslenie, jakie aplikacje 1 funkcje zostana wdrozone (np. korzystanie
z biblioteki, kontrola dostgpu, kioski informacyjne, itp.)

ustalenie harmonogramu wdrozenia;

e opracowanie procedur wydawania legitymacji a takze procedur
bezpieczenstwa, jakie zostang zastosowane w SELS.

— zaprojektowaé i wyprodukowa¢ materialy promocyjne (ksiazeczka instruktazowa,
przewodnik po systemie, informacje w materiatach dla studentéw);

— dokona¢é oceny stanu infrastruktury uczelnianej, okresli¢ niezbedne modyfikacje,
nie tylko sieci informatycznej, ale takze elektrycznej, logicznej oraz uczelnianego
systemu bezpieczenstwa w celu ewentualnej modyfikacji pod katem wdrazania SELS.

— okresli¢ sposéb wdrazania SELS (calosciowo czy etapowo).

Faza wdrozeniowa to ztoZzony proces wprowadzania SELS w zycie:

— uruchomienie infrastruktury sprz¢towo — programowej SELS;

— integracja SELS z infrastruktura Uczelni;

— stworzenie infrastruktury logicznej systemu;

— szkolenie obshlugi systemu;

— zbieranie danych potrzebnych do personalizacji legitymacji (zdjgcia studentow,
dane osobowe itd.);

— wprowadzenie regulaminu wydawania i uzytkowania legitymacji;

— wprowadzanie procedur bezpieczenstwa i systemow zabezpieczen SELS;

— wychwytywanie bledow we wdrazanym systemie.

Podsumowujac, wdrazanie SELS polega na:

— ustaleniu wymagan i zakresu systemu;

— przygotowaniu dobrego planu;

— zapewnieniu sobie catkowitej kontroli nad systemem;

— zapewnieniu sobie wspotpracy z dobrym partnerem — integratorem systemu
— zorganizowaniu efektywnego zespotu zarzadzania.
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